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1. Yhteenveto

Covid-19-tartuntaketjujen jaljitystyon ja tartuntaketjujen katkaisemisen tehostamiseksi kehitettavan
jaljityssovelluksen yhteyteen suunnitellulle henkil6tietojen kasittelylle tehtiin tietosuojaa koskeva
vaikutustenarviointi heina-elokuussa 2020. Vaikutustenarvioinnin toimitti tietosuoja-alan asiantuntijayritys
Privaon Oy. Tama dokumentti sisaltda kuvauksen suunnitelluista henkilétietojen kasittelytoimenpiteista,
arvion henkildtietojen kasittelyn oikeasuhtaisuudesta ja tarpeellisuudesta, seka kuvauksen tunnistetuista
rekisterdityjen vapauksiin ja oikeuksiin kohdistuvista riskeista ja toimenpiteista, joilla riskeihin puututaan.

Tietosuojaa koskeva vaikutustenarviointi tulee tietosuoja-asetuksen mukaan tehda silloin, jos tietyntyyppinen
henkildtietojen kasittely todennakdisesti aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen luonnollisen henkildn oikeuksien ja vapauksien kannalta korkean riskin.
Vaikutustenarvioinnissa tulee arvioida suunniteltujen kasittelytoimien vaikutuksia henkilotietojen suojalle.
Vaikutustenarviointi auttaa rekisterinpitajana toimivaa Terveyden ja hyvinvoinnin laitosta tunnistamaan,
arvioimaan ja hallitsemaan henkilotietojen kasittelyyn sisaltyvia riskeja. Vaikutustenarviointi on tarkoitettu
jatkuvaksi riskienhallintatoimenpiteeksi ja sitd on tarvittaessa paivitettava, mikali henkilotietojen kasittely tai
siitd aiheutuvat riskit muuttuvat. Tdma vaikutustenarviointi on osa tietosuoja-asetuksen mukaista
rekisterinpitdjan osoitusvelvollisuutta.

Tehdyn vaikutustenarvioinnin perusteella kasittely on suunniteltuihin k&sittelytarkoituksiin

nahden oikeasuhteista ja tarpeellista. Arvioitu kasittely on lainmukaista ja se perustuu tartuntatautilain
valiaikaisen muutoksen rekisterinpitajalle maarittamien tehtavien toteuttamiseen. Suunnitellut kasittelytoimet
noudattavat tehokkaasti tietosuoja-asetuksen mukaisia tietosuojaperiaatteita. Vaikutustenarvioinnissa
tunnistettujen tietosuojariskien todennakoisyytta ja vaikutuksia rekisteroityjen oikeuksille ja vapauksille

on lievennetty asianmukaisin tietosuoja- ja tietoturvatoimenpitein. Suunniteltujen kasittelytoimien ei
tunnistettu aiheuttavan korkeita riskeja rekisteroityjen vapauksille ja oikeuksille.

Vaikutustenarvioinnin keskeisimmat havainnot liittyvat tunnistettuun riskiin siita, etta rekisterdidylle
toimitettava altistumisilmoitus perustuu virheelliseen tietoon, tai tartunnan saaneelle tarkoitettu avauskoodi
toimitetaan vaaralle rekisterdidylle. Rekisterdity voi virheellisen tai vaarin toimitetun tiedon perusteella
aloittaa omaehtoisen karanteenin tai muulla tavoin omaehtoisesti rajoittaa toimintaansa merkittavalla tavalla.
Toisena keskeisend huomiona tunnistettiin, ettd koska suunniteltujen kasittelytoimien luonteesta johtuen
rekisterinpitaja kasittelee tietoa, joka voi paljastaa rekisterdidyn mahdollisen altistumisen tai todetun
tartunnan, vaikuttaa kyseisten tietojen arkaluonteisuus merkittdvasti mahdollisen inhimillisesta tai teknisesta
virheesta johtuvan tietoturvaloukkauksen vakavuuteen. Koska kehitettavalle mobiilisovellukselle ei aseteta
ikérajaa, Privaon suosittelee, ettd henkildtietojen kasittelystd rekisterdidyille toimitettavan tiedon
ymmarrettavyyteen, helppolukuisuuteen ja saatavuuteen kiinnitetdan erityista huomiota.

Tarkempi kuvaus vaikutustenarvioinnissa tunnistetusta riskeista ja niiden vaikutuksista, seka Privaonin
suosituksista riskien lieventamiseksi on kirjattu tastd dokumentista |6ytyvaan arvioon rekisterdityjen
oikeuksia ja vapauksia koskevista riskeistad. Suositukset esitettiin rekisterinpitajalle ja osallistujille myds
vaikutustenarvioinnin lopputapaamisessa.

Vaikutustenarviointi toteutettiin Privaonin tarjoamana tydpajapohjaisena palveluna, jossa Privaonin
tietotuoja-asiantuntijat Toni Leppanen ja Hanna Parviainen, seka vanhempi tietosuoja-asiantuntija Sini
Mickelsson avustivat rekisterinpitdjaa arvioimaan kasittelytoimien vaikutuksia henkilétietojen suojalle.
Vaikutustenarviointi perustuu vaikutustenarvioinnin osallistujien antamaan kuvaukseen ja
tyopajatydskentelyyn. Rekisterinpitdjan edustajina vaikutustenarviointiin osallistui sen kohteena olevan
henkilbtietojen kasittelyn tuntevaa henkilostod. Tarkempi listaus vaikutustenarviointiin osallistuneista
henkilbistd on 16ydettavissa vaikutustenarvioinnin yleiskuvauksesta.
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2. Tietosuojaa koskeva vaikutustenarviointi

Terveyden ja hyvinvoinnin laitos (THL) on kansallinen asiantuntijalaitos, jonka tarkoituksena on tarjota
luotettavaa tietoa terveys- ja hyvinvointialan paatoksenteon ja toiminnan tueksi. THL:n tavoitteena on
kehittaa valtakunnallinen mobiilisovellus, joka tukee sosiaali- ja terveysministerion (STM) maarittamaa
Covid-19-testausstrategiaa: testaa-jaljita-erista-hoida. Kehitettdvan mobiilisovelluksen avulla voidaan
tukea Covid-19-tartuntaketjujen jaljitysty6ta terveydenhuollossa ja tartuntaketjujen katkaisemista.

Taman tietosuojaa koskevan vaikutustenarvioinnin (jaljiempana "vaikutustenarviointi” tai "arviointi”)
kohteena ovat kehitettdvan mobiilisovellusratkaisun yhteyteen suunnitellut henkildtietojen kasittelytoimet.
Vaikutustenarvioinnin piiriin kuuluu mobiilisovelluksen ja sen taustajarjestelman lisaksi
altistumisilmoitukseen liittyva prosessi, jossa tartunnalle mahdollisesti altistunut kayttaja ohjataan
ottamaan yhteytta terveydenhuoltoon Omaolo-palvelun yhteydenottopyyntélomakkeen tai oirearvioinnin
kautta. Kuitenkin varsinainen yhteydenottopyyntdjen ja oirearvioiden kasittely SoteDigi Oy:n
rekisterinpitajyyden alaisuudessa ja terveydenhuollon ammattilaisten toimesta kunnallisissa
potilastietojarjestelmissa jaa taman arvioinnin ulkopuolelle. Omaolo-palvelusta on laadittu erillinen
vaikutustenarviointi. T&man arvioinnin piiriin kuuluu liséksi avauskoodien luonti -toiminnallisuus, joka ei ole
osa potilastietojarjestelmaksi luokiteltavaa kokonaisuutta.

Vaikutustenarvioinnin tavoitteena on arvioida jarjestelmallisesti kasittelytoimia, jotka voivat aiheuttaa
luonnollisten henkildiden oikeuksien ja vapauksien kannalta korkean riskin. Arvioitavat kasittelytoimet ja
niista rekisterdidyn vapauksille ja oikeuksille syntyvat riskit saattavat tulevaisuudessa muuttua, jolloin
myds vaikutustenarviointi tulee uusia ja paivittda. Vaikutustenarviointi toteutetaan Privaonin tarjpamana
tyépajapohjaisena palveluna, jossa Privaonin tietosuoja-asiantuntijat Toni Leppanen ja Hanna Parviainen,
seka vanhempi tietosuoja-asiantuntija Sini Mickelsson avustavat rekisterinpitdjaa arvioimaan
kasittelytoimien vaikutuksia henkilétietojen suojalle.

Vaikutustenarvioinnin toteuttaminen jakaantuu neljaan eri vaiheeseen. Ensimmainen vaihe alkaa
vaikutustenarvioinnin aloitustapaamisella, jossa maaritetdan vaikutustenarvioinnin kohde ja jossa
vaikutustenarvioinnin osallistujat kuvaavat arvioinnin kohteena olevia kasittelytoimia. THL:n toimittaman
vaikutustenarvioinnin kohteeseen liittyvén ennakkomateriaalin ja aloitustapaamisen keskusteluiden
perusteella laaditaan kuvaus henkil6tietojen kasittelysta. Vaikutustenarvioinnin toisessa vaiheessa
jarjestetdan tydpaja, jossa arvioidaan kasittelytoimien tarpeellisuutta ja oikeasuhtaisuutta, seka
tietosuojaperiaatteiden ja rekisterdityjen oikeuksien toteutumista arvioinnin kohteen mukaisessa
henkildtietojen kasittelyssa. Kolmas vaihe kasittaa riskiarviointitydpajan, jossa arvioidaan henkil6tietojen
kasittelytoimista rekisteroityjen oikeuksille ja vapauksille kohdistuvia riskeja. Neljannessa vaiheessa
pidetaan lopputapaaminen, jossa kdydaan Iapi maaritetyt toimenpiteet ja suositukset riskien
hallitsemiseksi. Vaikutustenarviointi perustuu siihen osallistuneiden henkildiden antamiin kuvauksiin ja
tyopajatydskentelyyn.

Vaikutustenarviointiin osallistuneet henkil6t:

Antto Seppald, hankepaallikkd, Gofore

Andrei Lauren, tietoturvapaallikko ja tietosuojavastaavan sijainen, THL
Heikki Siltala, paaarkkitehti (aloituspalaverissa Mika Pihlajamaen sijaisena), THL
Mika Pihlajamaki, tietoarkkitehti, THL

Jarkko Reittu, tietosuojavastaava, THL

Jani Harju, ratkaisuarkkitehti, SoteDigi Oy

Jenni Siermala, tietoturvapaallikkd, SoteDigi Oy

Leena Soininen, |aaketieteellinen johtaja, SoteDigi Oy

Niklas Murtola, toteutusprojektin projektipaallikkd, Solita Oy

Toni llitanen, tuoteomistaja, Codecontrol Oy

Joni Fred, projektipaallikkd, Kela
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Rosa Jokela, suunnittelun asiantuntija, Kela

Karri Maijanen, tietoturva-arkkitehti, Kela

Anna-Maija Nurminen-Lempinen, suunnittelun asiantuntija, Kela
Toni Leppanen, tietosuoja-asiantuntija, Privaon Oy

Hanna Parviainen, tietosuoja-asiantuntija, Privaon Oy

Sini Mickelsson, vanhempi tietosuoja-asiantuntija, Privaon Oy

Rekisterinpitdja

Terveyden ja hyvinvoinnin laitos, THL
PL 30

00271 Helsinki

puh. 020 610 6000

Tietosuojavastaava

Jarkko Reittu, tietosuoja(a)thl.fi
puh. 029 524 7474.

Kuvaus ennakkomateriaaleista ja muusta arviointiin liittyvdstd dokumentaatiosta

Vaikutustenarviointiin sisaltyvd materiaali ja dokumentaatio:

- mobiilisovelluksen tietosuojailmoitus

- mobiilisovelluksen toiminallinen mallinnus

- mobiilisovellusratkaisun kehitystydn projektisuunnitelma seka muu projektin yhteistyétilassa saatavilla
ollut materiaali

- sovelluskehittdjan laatima uhkamallinnus

Kuvaus vaikutustenarvioinnin kohteeseen liittyvasta erityislainsaadannosta

EU:n yleinen tietosuoja-asetus (EU) 2016/679

Tietosuojalaki 1050/2018

Tartuntatautilaki 1227/2016 (ml. laki tartuntatautilain valiaikaisesta muuttamisesta)
Laki potilaan asemasta ja oikeuksista 17.8.1992/785
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3. Kuvaus henkilotietojen kasittelysta

Vaikutustenarvioinnin kohteena ovat seuraavat henkiltietojen kasittelytarkoitukset:

o Henkilttietoja kasitellaan Covid-19-tartuntaketjujen katkaisemiseksi ja sovellusta kayttavien seka
tartunnalle mahdollisesti altistuneiden henkildiden tavoittamiseksi ja informoimiseksi;

e Henkilttietoja kasitellddn Covid-19-epidemian seurannan ja tietojarjestelman toiminnan arvioinnin
kannalta tarpeellisiin tilastollisiin tarkoituksiin.

Terveyden ja hyvinvoinninlaitoksen (THL) tavoitteena on kehittéda valtakunnallinen mobiilisovellus, joka
tukee sosiaali- ja terveysministerion (STM) maarittdmaa Covid-19-testausstrategiaa: testaa-jaljita-erista-
hoida. Kehitystydn taustalla on valtioneuvoston paatos hybridistrategiasta Covid-19-epidemian
hillitsemiseksi. Hybridistrategian avulla pyritdan estdmaan Covid-19-viruksen leviamista yhteiskunnassa,
turvaamaan terveydenhuollon kantokyky ja suojelemaan erityisesti riskiryhmiin kuuluvia ihmisia.
Tavoitteena on, etté hybridistrategian avulla epidemiaa onnistutaan tehokkaasti hillitsemaan niin, etta se
haittaa mahdollisimman vahan ihmisia, yrityksia, yhteiskuntaa ja perusoikeuksien toteutumista.
Kehitettdvan mobiilisovelluksen avulla voidaan tukea seka Covid-19-tartuntaketjujen jaljitystyota
terveydenhuollossa ettd tartuntaketjujen katkaisemista.

Vaikutustenarvioinnin kohteena oleva henkildtietojen kasittely tapahtuu kehitettdvan mobiilisovelluksen
(jaliempana myos "sovellus” tai "jaljityssovellus”) ja sen taustajarjestelman yhteydessa, seka osana
kasittelytarkoituksia palvelevaa prosessia, jossa mahdollisesti altistuneet sovelluksenkayttajat ohjataan
Omaolo-palvelun yhteydenottolomakkeelle ja oirearvioon. Sovelluksessa ja taustajarjestelmassa
kasitellddn henkilétiedoksi luokiteltavia pseudotunnisteita, joiden avulla sovelluksen kayttaja yksildidaan.
Mobiilisovelluksen pseudotunniste vaihtuu noin 15 minuutin valein.! Tietojen kaytto ja siirto
mobiilisovelluksen ja taustajarjestelman valilla edellyttda sovelluksen kayttajan suostumusta. Suostumus
annetaan sovelluksessa. Mobiilisovellus on kaikille kayttdjille maksuton ja sen kayttd perustuu
vapaaehtoisuuteen.

Kun sovelluksen ladanneiden henkildiden mobiililaitteet kohtaavat, sovellukset tallentavat toistensa
yksildlliset pseudotunnisteet, mikali kohtaaminen tapahtuu altistumisen mahdollistavalla etéisyydella.
Kehitettdva mobiilisovellus hyddyntdd muiden mobiililaitteiden etaisyyden tunnistamisessa, kohtaamisen
keston mittaamisessa ja pseudotunnisteiden tallentamisessa bluetooth-teknologiaa.

Pseudotunnisteet seka kohtaamiset tallentuvat mobiililaitteisiin kayttdjarjestelmatasolle. Sovellus vertaa
kohtaamiansa pseudotunnisteita taustajarjestelmasta 16ytyvaan tietoon tartunnan saaneiden henkildiden
sovellusten pseudotunnisteista. Mikali sovellus tunnistaa kohdanneensa tartunnan saaneelle henkildlle
kuuluvan pseudotunnisteen, tallentuu tartunnan saaneen pseudotunniste hetkellisesti myos altistuneen
henkildn sovellukseen. Taustajarjestelma voi paivakohtaisen avaimen avulla tunnistaa kaikki tietylle
mobiililaitteelle paivakohtaisesti kuuluneet pseudotunnisteet, jotta mahdolliset altistumiset on mahdollista
kartoittaa.

" Naiden 15 minuutin valein vaihtuvien mobiililaitekohtaisten pseudotunnisteiden luomisen seka altistumistietojen laskemisen mahdollistaa
kayttojarjestelmatasolla toimiva mobiilisovelluksesta erillinen Google/Apple Exposure Notification (GAEN) -rajapinta. Pseudotunnisteiden
vaihtaminen ja tallentuminen mobiililaitteisiin edellyttda, ettd sovelluksen kayttdjd on sallinut GAEN-rajapinnan kayttéonoton
mobiililaitteellaan. GAEN-rajapinnan kayttaminen on todettu sovelluksen kehitysvaiheessa edellytykseksi sille, ettd sovellus voidaan
toteuttaa tietoturvallisesti ns. hajautettuun malliin perustuen, jossa tietoa kohtaamisista ja altistumisista ei valiteta yksittaiseen keskitettyyn
tietokantaan. GAEN-toteutuksen tietosuoja ei ole ollut taman vaikutustenarvioinnin kohteena. Kansainvéalisesti tarkasteltuna GAEN-
toteutuksesta on kuitenkin l6ydettévissa arviointeja toteutuksen tietosuojariskeistd. Taman vaikutustenarvioinnin yhteydessa on
tunnistettu, etta teknologian kayttoon liittyy tietosuojariskeja.
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Jos sovellus huomaa olleensa lahikontaktissa tartunnan saaneen henkilén pseudotunnuksen kanssa,
sovellus ilmoittaa kayttajalleen mahdollisesta altistumisesta. Sovelluksen kayttajalle ei esitetd tartunnan
saaneen pseudotunnistetta tai tietoja mahdollisen altistumisen ajankohdasta. Altistumisilmoituksen
yhteydessa sovelluksen kayttdja ohjataan ottamaan yhteyttd hanen kotikuntansa THL:n kanssa sopimaan
yhteydenottokanavaan joko puhelimitse tai sahkdisen Omaolo-asiointipalvelun kautta, mikali Omaolo-
palvelu on kotikunnassa kaytossa. Taman jalkeen tartunnalle mahdollisesti altistunut henkild voi
halutessaan jakaa tiedon mahdollisesta altistumisestaan, mahdollisista oireistaan sekéa yhteystietonsa
(nimi, puhelinnumero, kotikunta ja tarvittaessa tilapainen asuinpaikka) terveydenhuoltoon.

Mikali sovellusta kayttavalla henkildlla todetaan varmennettu Covid-19-tartunta, voi tartunnan saanut
henkild pyytaa diagnoosin saamisen yhteydessa terveydenhuollon ammattilaista toimittamaan
sovellukseen syétettavan 12 merkkia pitkdn numerosarjan, jota kutsutaan avauskoodiksi. Avauskoodin
tarkoituksena on viestia sovellukselle, ettd kayttajalla, johon tietyt pseudotunnisteet linkittyvat, on todettu
tartunta. Talléin pseudotunnisteiden kohtaamisten avulla voidaan tunnistaa altistuneet kayttajat ja 1ahettaa
heille altistumisilmoitus. Terveydenhuollon ammattihenkild kayttda avauskooditoiminnallisuuksia
Omaolossa olevan kayttoliittyman avulla. Avauskoodi on voimassa nelja tuntia sen luomisesta.
Ensisijaisesti koodi toimitetaan tekstiviestilla, mutta terveydenhuollon ammattilainen voi lukea avauskoodin
ja antaa ohjeet sen kayttdéon tartunnan saaneelle myds puhelimessa.

Avauskoodin sisaltava tekstiviesti lahetetdan Kelan hallinnoimasta tekstiviestipalvelusta. Tekstiviestissa
tartunnan saanutta ohjataan sy6ttdmaan avauskoodi sovellukseen. Taman jalkeen sovelluksen kayttaja
voi halutessaan sy6ttaa avauskoodin sovellukseen. Avauskoodin sydttamisen jalkeen sovellus 1ahettda
kohdatut pseudotunnisteet eteenpéin taustajarjestelmalle. Sovelluksen kayttaja saa ilmoituksen tietojen
l&hettamisesta ja tiedon sovelluksen lukittumisesta. Avauskoodi liitetdan henkilén puhelinnumeroon:
puhelinnumero ja avauskoodi kulkevat yhdessa tekstiviestipalvelussa.

Kasittelytarkoituksia varten kasitellaan rekisterodityjen terveydentilaan liittyvia tietoja, joiden katsotaan
yleisen tietosuoja-asetuksen artiklan 9 mukaisesti kuuluvan niin kutsuttuihin erityisiin henkilGtietoryhmiin.
Tallaisten henkilotietojen katsotaan olevan erityisen arkaluonteisia rekisterdityjen perusoikeuksien ja -
vapauksien kannalta ja niiden kasittely voi asiayhteydesta riippuen aiheuttaa huomattavia riskeja yksilén
perusoikeuksille ja -vapauksille.

Rekisterdityjen voidaan lahtokohtaisesti todeta olevan epatasapainoisessa asemassa suhteessa
rekisterinpitajaan, silla rekisterinpitajana toimii viranomainen. Epatasapaino korostuu erityisesti niiden
rekisterdityjen kohdalla, joilla on todettu varmistettu tartunta tai epaily mahdollisesta altistumisesta. Tasta
johtuen rekisterdityjen voidaan katsoa olevan heikommassa asemassa suhteessa rekisterinpitdjaan. On
my06s huomioitavaa, etta rekisterdityjen piiriin kuuluu todennakoisesti myos alaikaisia henkiloita, silla
sovellukselle ei ole maaritetty ikarajaa. Sovelluksen kayton ja yhteydenottopyynndn yhteydessa henkilén
ikaa ei tunnisteta.

Sovelluksen toiminta-alue on Suomi ja se on Iahtdkohtaisesti kaikkien ladattavissa, joiden kaytdssa on
Android tai 10S -kayttojarjestelmaa hyddyntava mobiililaite. Jotta mobiilisovellus palvelisi maariteltyja
henkilbtietojen kasittelytarkoituksia rekisterinpitajan toivomalla tavalla, on rekisterinpitajan tavoitteena, etta
mahdollisimman suuri osa vaestdsta ottaisi sovelluksen kayttdon. Potentiaalisten rekisterdityjen maaran
seka sovelluksen kaytdn maantieteellisen kattavuuden vuoksi henkilétietojen kasittelyn voidaan katsoa
olevan laajaa.

Mobiilisovelluksessa ja taustajarjestelmassa kasitelladn seuraavia henkilttietotyyppeja:
e sovelluksen kayttdjien pseudotunnisteet;
o kayttgjien mobiililaitteiden kohtaamisten kestot;

e tieto mahdollisesta altistumisesta;
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¢ tieto tunnistetusta tartunnasta (avauskoodi); seka
e puhelinnumero (kasitellaan Kelan tekstiviestipalvelussa).

Omaolo-palvellussa olevassa yhteydenottolomakkeessa, jonne mahdollisesti tartunnalle altistuneet
rekisterdidyt ohjataan ottamaan yhteytta, kerataan ja kasitellddn seuraavia henkildtietotyyppeja:

e yhteystiedot (etunimi, sukunimi, puhelinnumero, asiointikunta, asiointikieli ja tarvittaessa tilapainen
asuinpaikka).

Terveydenhuollon ammattihenkilGista (jaljittajakayttajat seka avauskoodin lahettajat) kasitelldan seuraavia
henkiltietotyyppeja:

e etu- ja sukunimi;

o yhteystiedot;

¢ henkilétunnus;

e organisaatio;

e  Terhikki-numero (varmennekortin tiedot / ammattihenkilon patevyys);

o kayttdoikeuden voimassaoloaika;

o lokitieto taustajarjestelman ammattilaisrajapinnan kaytostéa ja avauskoodien luomisesta; sekd

e ammattinimike (vapaaehtoinen).

Henkildtietojen enimmaissailytysaika sovelluksessa ja taustajarjestelméasséa on 21 vuorokautta. Kun
kayttaja poistaa mobiilisovelluksen, kyseisen rekisterdidyn pseudotunniste poistuu mobiililaitteesta mutta
ei taustajarjestelmasta. Pseudotunniste poistuu mobiililaitteesta myos silloin, jos rekisterodity poistaa
sovelluksen mobiililaitteeltaan. Sahkoiset yhteydenottopyynnét, joiden perusteella terveydenhuolto pyrkii
tavoittamaan mahdollisesti altistuneet henkilét, muodostavat terveydenhuollon toimivaltaisille
viranomaisille oman rekisterin. Yhteydenottopyyntoja ja niiden sisaltamia tietoja sailytetdan naissa
rekistereissa enintdéan 21 vuorokautta. Tiedot poistuvat jarjestelmasta joko sen jéalkeen, kun
terveydenhuollon ammattilainen on ollut yhteydessa rekisterdityyn ja sulkee yhteyden, tai, jos
rekisterdityyn ei ole oltu yhteydessa, automaattisesti erdajona 21 paivaan mennessa
yhteydenottopyynndn tekemisesta.

Vaikutustenarvioinnin kohteena oleva henkilGtietojen kasittely tapahtuu kehitettdvan mobiilisovelluksen ja
sovelluksen taustajarjestelman yhteydessa. Rekisterdidyt voivat ladata sovelluksen sovelluskaupasta
Android- tai IOS-kayttojarjestelmaa hyédyntaviin mobiililaitteisiin. Kehitettavan sovelluksen ja
taustajarjestelman toimittaa Solita Oy.

Kela toimii henkilGtietojen kasittelijan roolissa rekisterinpitdjan (THL) lukuun silté osin kuin
taustajarjestelman teknisen alustan yllapito sitd edellyttda. Kela vastaa THL:n lukuun taustajarjestelman
teknisen alustan yllapidosta. Kelan tekninen alusta sisaltaa mm. tietokannat, verkkoyhteydet,
ajoympariston sovelluksille, palomuurin ja kuormanjaon mobiilisovellukselle sekd sen taustajarjestelmille.
Taustajarjestelmien ja mobiilisovelluksen kehittdjana seka yllapitajana toimii Solita Oy.

Omaolo-palvelu on SoteDigi Oy:n toimittama terveydenhuollon sahkdinen asiointipalvelu, jonka avulla
rekisterdidyille mahdollistetaan yhteydenottopyyntdjen ja oirearviointien toimittaminen terveydenhuollon
ammattilaiselle. Arvioitavien kasittelytoimien osalta SoteDigi toimii henkil6tietojen kasittelijan roolissa.
Yhteydenottopyynndn tiedot maaraytyvat THL:n ohjeistuksen mukaan. Omaolo-palvelun kautta
l[&hetettavan yhteydenottopyynndn perusteella terveydenhuollon ammattilainen pystyy olemaan
yhteydessa rekisterdityyn. Mikali rekisterdity tekee Omaolo-palvelun kautta oirearvion, ohjautuvat
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oirearvion tiedot rekisterdidyn kotikunnan perusteella soveltuvan terveydenhuollon potilasrekisterin piiriin.
Omaolo-jarjestelma toimii SoteDigi Oy:n omilla palvelimilla.
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4. Arvio kasittelytoimien tarpeellisuudesta ja
oikeasuhteisuudesta

4.1 Kasittelyn oikeasuhteisuutta ja tarpeellisuutta edistdvat toimenpiteet

Vaikutustenarvioinnin kohteen osalta henkiltietojen kasittelyn oikeusperusteena on yleinen etu Euroopan
unionin yleisen tietosuoja-asetuksen (EU 2016/679) 6(1)e artiklan mukaisesti.

Erityisiin henkildtietoryhmiin kuuluvien tietojen osalta kasittelyn oikeusperusteena toimii tietosuoja-
asetuksen 6(1)e artiklan lisaksi tietosuoja-asetuksen 9(2)i artiklan mukainen erityinen oikeusperuste, jonka
mukaisesti terveyteen liittyvien tietojen kasittely on sallittua silloin, kun se on tarpeen kansanterveyteen
liittyvan yleisen edun vuoksi.

Valitut oikeusperusteet on todettu suunniteltuun kasittelyyn soveltuvimmiksi oikeusperustoiksi
tartuntatautilain valiaikaisen muutoksen valmisteluasiakirjoissa.? Suunniteltuun kasittelyyn valittujen
oikeusperusteiden soveltuvuutta tukevat myos Euroopan tietosuojaneuvoston julkaisemat ohjeet
kontaktien jaljitysvalineiden oikeasuhteisen kayton edellytyksista Covid-19-pandemian yhteydessa.?

Tietojen kayttod ja siirto mobiilisovelluksen ja taustajarjestelman valilla edellyttaa kayttdjan suostumusta.
Suostumus ei toimi vaikutustenarvioinnin kohteena olevien kasittelytarkoitusten osalta tietosuoja-
asetuksen mukaisena kasittelyn oikeusperusteena, vaan tdydentaa oikeusperusteita erillisend
suojakeinona rekisterdidyn oikeuksien ja vapauksien suojaamiseksi. Pyydettavan suostumuksen avulla
pyritdan varmistamaan, etta rekisterdity on ymmartanyt henkilttietojen kasittelyn asiayhteyden
sovelluksessa ja Omaolo-palvelussa, ja voi paremmin hallita omien henkil6tietojensa kasittelya.

Henkilbtietoja tullaan kasittelemaan ainoastaan tartuntatautilakiin valiaikaisena muutoksena lisatyn 4a-
luvun mukaisiin tarkoituksiin, jotka ovat:

¢ Covid-19-tartuntaketjujen katkaiseminen ja sovellusta kayttavien seka tartunnalle mahdollisesti
altistuneiden henkildiden tavoittaminen ja informointi;

e Covid-19-epidemian seurannan ja tietojarjestelman toiminnan arvioinnin kannalta tarpeelliset
tilastolliset tarkoitukset, kuten tilastot sovelluksen kayttdonottoasteesta, arvio kansallisista
altistumismaarista, yhteydenottojen ja oirearvioiden lukumaarat, kayttamatta jdaneiden avauskoodien
lukumaarat, tavallisten yhteydenottojen lukumaarat, yhteydenottojen kasittelyajat, seka tavoitettujen
altistuneiden lukumaarat.

Tartuntatautilakiin valiaikaisena muutoksena lisatty 4a-luku edellyttda, ettei vaikutustenarvioinnin kohteena
olevia henkilttietoja kaytetd myohemmin poliisitutkinnassa, esitutkinnassa, oikeudenkaynnissa tai muussa
lainvalvontaan liittyvassa tarkoituksessa. Tietoja ei mydskaan saa kayttaa tartuntatautilain 60 §:n
mukaisessa paatoksenteossa yksinomaisena perusteena karanteenipaatokselle, eika muussa Covid-19-
tartuntaa koskevaan hoitopaatdkseen liittymattdémassa julkisen vallan kaytdssa.

2 Hallituksen esitys eduskunnalle laiksi tartuntatautilain véliaikaisesta muuttamisesta (HE101/2020 vp) ja Sosiaali- ja terveysvaliokunnan
mietintd (StVM172020 vp — HE 101/2020 vp)

3 EDPB: Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-19 outbreak
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Toissijaisia tai muita mahdollisia kayttétarkoituksia ei suunniteltujen kasittelytoimien osalta ole tunnistettu.

Tietojen minimointi on ollut mobiilisovellusratkaisun kehitystydssé keskeisena ja sisdanrakennettuna
periaatteena kehitystydn alusta saakka. Mobiilisovelluksen kehitystydn yhteydessa on saannollisesti
kiinnitetty huomiota keinoihin minimoida kasiteltavat henkilétiedot.

Sovelluksessa ja sen taustajarjestelmassa on pyritty teknisten rajausten avulla mahdollisimman
minimaaliseen henkilbtietojen kasittelyyn henkilbtietojen kasittelytarkoitusten tavoitteet huomioon ottaen.
Sovelluksen ja sen taustajarjestelman yhteydessa kasitellaén ensisijaisesti vain pseudotunnisteita, joista
rekisterdity ei ole suoraan tunnistettavissa. Mobiililaitteessa pseudotunnisteet tallennetaan ainoastaan
kayttojarjestelmatasolle. Sovellus vertaa kohtaamiansa pseudotunnisteita taustajarjestelmasta I6ytyvaan
tietoon tartunnan saaneiden henkildiden pseudotunnisteista. Mikali sovellus tunnistaa kohdanneensa
tartunnan saaneelle henkildlle kuuluvan pseudotunnisteen, saa sovelluksen kayttgja ilmoituksen
mahdollisesta altistumisesta. Sovelluksen kayttajalle ei esitetad tartunnan saaneen henkilén
pseudotunnistetta tai tietoja mahdollisen altistumisen ajankohdasta. Sovelluksen kayttdjan mobiililaitteelle
tallentuneet, kohdatut pseudotunnisteet siirtyvat taustajarjestelmaan vain silloin, jos tartunnan saanut
henkild syottaa terveysviranomaisilta saamansa avauskoodin sovellukseen. Kasittelyn tarkoituksia ei ole
mahdollista toteuttaa ilman jonkin yksildivan tiedon ja kohtaamisiin liittyvien tietojen kasittelya.

Rekisterdityjen puhelinnumeroa kasitelldan taustajarjestelmassa vain siind maarin, kuin se on
valttamatonta tavoittaa rekisterodity yhteydenottopyynndn perusteella tai avauskoodin toimittamiseksi.

Henkilbtietojen kasittelyn valttamattomyytta arvioitaessa suunnitellut kasittelytoimet ovat perusteltavissa
ennen kaikkea Covid-19-epidemian hillitsemiseen liittyvien kansanterveydellisten tavoitteiden
nakokulmasta. Kehitettavan mobiilisovelluksen tarkoituksena on nopeuttaa virukselle altistuneiden
tavoittamista ja tartuntaketjujen katkaisemista. Mobiililaitteen mukana kulkeva sovellus mahdollistaa niiden
altistumisen mahdollistavien kohtaamisten tunnistamisen, joita rekisterdity ei itse muista, ole huomioinut
tai kykene yksil6imaan jalkikadteen. Tama tarkoittaa sita, etta altistumisketjujen tunnistamisessa ei tarvitse
nojautua pelkastaan rekisterdidyn muistiin tai kertomukseen.

Omaolo-palvelun yhteydenottolomakkeelle, jonka kautta mahdollisesti tartunnalle altistuneet rekisterdidyt
ohjataan ottamaan yhteytta, tiedot sy6ttaa rekisterdity itse.

Avauskoodi luodaan vain niille henkilGille, joilla todetaan varmistettu koronavirustartunta. Avauskoodin
tuottaminen ja lahettdminen tekstiviestina oikeaan puhelinnumeroon on jaljittajakayttajien vastuulla.
Jaljittajakayttajina toimii vain terveydenhuollon toimintayksikdiden tdhan tehtadvaan nimeamia
terveydenhuollon ammattihenkil6itd. Kun testitulos ilmoitetaan asiakkaalle, samalla kysytdan, onko hanella
sovellus kaytdssa. Mikali rekisterdity haluaa, ettd hanelle toimitetaan sovellukseen sybtettava avauskoodi,
vahvistaa terveydenhuollon ammattihenkild rekisterdidyn puhelinnumeron samassa yhteydessa, jossa
rekisterdidylle annetaan tieto varmistetusta tartunnasta. Puhelinnumero toimitetaan jaljittédjakayttajalle,
joka tarkistaa tassa yhteydessa rekisterdidyltda myos altistumisilmoituksen paivamaaran. Luotu avauskoodi
on voimassa nelja tuntia sen luomisesta, jonka jalkeen avauskoodi vanhentuu. Avauskoodin syéttamisen
yhteydessa sovellus ei ohjaile kayttadjaa siten, ettd avauskoodin formaatista kerrottaisiin tarkasti. Sovellus
ilmoittaa, mikali syotetty avauskoodi on vaara.

Kasiteltavien henkilbtietojen sailymista ajantasaisena edistaa se, etta henkildtietojen enimmaissailytysaika
on 21 vuorokautta.
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Henkildtietojen enimmaissailytysaika sovelluksessa ja taustajarjestelmassa on 21 vuorokautta (pois lukien
varmuuskopiot ammattilaisten kayttoliittymassa tehtyjen toimenpiteiden lokitiedot). Enimmaissailytysaika
maariteltiin tartuntatautilain valiaikaisen muutoksen lainvalmisteluvaiheessa ja se perustuu
tdmanhetkiseen epidemiologiseen tietoon koronavirustaudin enimmaisitamisajasta, joka on 14
vuorokautta, seka siihen, etta tiedot on valttamatonta sailyttdd mainitun 14 vuorokauden itdmisajan lisaksi
seitseman vuorokautta itmisaikaa pidemman ajan, jotta mobiilisovelluksen kayttajalla on riittava aika
hakeutua testattavaksi ja reagoida saamaansa tartuntatietoon.

Kelan taustajarjestelmassa kasiteltavat tiedot (pseudotunniste, avauskoodi, puhelinnumero) kuuluvat
Kelan virtuaalikonevarmistuksen piiriin ja ne poistetaan 21 vuorokauden kuluttua niiden varmistukseen
tallennuksesta. Taustajarjestelmassa mobiilisovelluksen tietokanta- ja SMS-palvelimista varmistetaan
koko virtuaalipalvelimen levykuva. Varmuuskopioinnilla toteutetaan jarjestelman ja jarjestelméassa olevan
tiedon saatavuus ja eheys koko varmistusajan. Omaolo-palveluun rakennettavassa ammattilaisten
kayttoliittymassa tehtavat toimenpiteet (lokitieto kayttoliittyman kaytdsta ja avauskoodien luomisesta)
tallennetaan Kelan lokipalvelimelle ja niita sailytetaan JUHTA-suosituksen mukaisesti 12 vuoden ajan
mahdollisten vaarinkaytosten selvittdmiseksi ja kdytdnvalvonnan toteuttamiseksi.

Suunniteltujen kasittelytoimien osalta on tehty paatos siita, etta henkildtietojen kasittely maariteltyja
kasittelytarkoituksia varten lopetetaan vuoden 2021 maaliskuun loppuun mennessa. Talldin myds kaikki
silloin tallennettuna tai muutoin kasiteltdvana oleva henkildtieto poistetaan. Kun mobiilisovelluksen kayttd
lopetetaan, huolehtii THL henkildtietojen poistamisesta ja poistaa mobiilisovelluksen myods
sovelluskaupoista. Tama tietojen poistamisen takaraja ei kuitenkaan koske potilastietojarjestelmaan
potilaslain mukaisesti tallennettavia henkildtietoja, kuten terveydenhuoltoon toimitettavan oirearvioinnin
tietoja, jotka eivat ole tdman vaikutustenarvioinnin kohteena.

Yhteydenottoihin liittyvat tiedot poistetaan heti, kun henkil66n on otettu yhteytta ja terveydenhuollon
ammattilainen on sulkenut yhteydenottopyynnon. Mikali yhteytta ei oteta, poistuvat
yhteydenottolomakkeen yhteydessa keratyt henkildtiedot automaattisesti viimeistaan 21 vuorokauden
kuluttua.

Rekisterinpitajana THL valvoo kasiteltavien henkilbtietojen tietoturvan tasoa THL:n tietoturvallisuuden
toimintamallin mukaisesti. Toimintamalliin kuuluvat sdanndlliset tietoturva-auditoinnit ja sen osana toimii
THL:n oma tietoturvatiimi. Mobiilisovelluksen auditoimiseen kaytetaan OWASP Mobile security guideline -
kriteeristda. Taustajarjestelman auditoimiseen kaytetdan Katatrin 4. tason kriteeristda.
Kyberturvallisuuskeskus toteuttaa tietoturva-arvioinnin mobiilisovelluskokonaisuuden osalta ennen
sovelluksen julkaisua. Kun sovelluksen yleinen kayttd on aloitettu, tehdaan sovellukselle mahdollisesti
viela uusi tietoturva-auditointi ja haavoittuvuustestaus.

Omaolo-palvelun osalta organisatorisena toimenpiteena henkilétietoihin paasevat vain terveydenhuollon
toimintayksikdiden tahan tehtdvaan nimeamat terveydenhuollon ammattihenkilét, joita sitoo
salassapitovelvollisuus. Omaolo-palvelun sovellusturvallisuutta on arvioitu ulkopuolisen auditoijan
toimesta OWASP-kriteeriston sekd muiden alan yleisten tietoturvakriteeristdjen mukaisesti. Omaolo-
palvelusta on laadittu oma tietosuojaa koskeva vaikutustenarviointi. Omaolo-palvelun toteutuksessa
noudatetaan tdman lisaksi useita standardeja*, jotka maarittelevat 1adkinnallisten laitteiden kaytettavyytta,
riskienhallintaa ja laadunhallintajarjestelmaa, seka terveydenhuolto-ohjelmistotuotteiden turvallisuuden
varmistamista.

41EC 62366-1:2015/COR1:2016, SFS-EN ISO 14971:2019, SFS-EN ISO 13485, IEC 82304-1:2016
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Kehitettavan sovelluksen ja taustajarjestelman toimittava Solita Oy on laatinut oman uhkamallinnuksen
sovelluksesta ja sen taustajarjestelmasta. Taustajarjestelma toimii Kelan tekniselld alustalla, joka sijaitsee
Suomessa.

Vaikutustenarvioinnin kohteena olevien kasittelytoimien rekisterinpitdjana toimii THL. Kasittelytoimiin ei
liity yhteisrekisterinpitajia.

Kansanelakelaitos (Kela) vastaa rekisterinpitdjan lukuun taustajarjestelman yllapidosta THL:n
maarittelemalla tavalla. Kela toimii henkilGtietojen kasittelijan roolissa. Vaikutustenarvioinnin tassa
vaiheessa ei THL:n ja Kelan valilla ole vield sovittu kasittelysta tietosuoja-asetuksen artiklan 28 mukaisella
kasittelysopimuksella. Kasittelysopimus tulee olemaan osa Kelan ja THL:n valista yllapitosopimusta.

Yhteydenottopyyntdjen sisaltavat tiedot seka jaljittajakayttajien toimet yhteydenottopyyntdihin liittyen
tallentuvat SoteDigi Oy:n hallinnassa olevaan tietokantaan, jonka rekisterinpitaja on THL. SoteDigi on
henkilbtietojen kasittelijan roolissa yhteystietolomakkeen tarjoamisen yhteydessa kasiteltavien
henkil6tietojen osalta. THL:n ja SoteDigin valilld on sovittu kasittelysta tietosuoja-asetuksen artiklan 28
mukaisella kasittelysopimuksella.

Solita Oy toimittaa mobiilisovelluksen taustajarjestelman THL:lle ja luovuttaa sen Kelalle asennettavaksi.
Tuotantoymparistddn on paasy vain Kelalla. Solita tulee olemaan mukana sovelluksen ja
taustajarjestelman jatkokehityksessa ja tarjoaa naiden osalta myds teknista tukea, mutta Solitalla ei tule
sovelluksen ja taustajarjestelman toimittamisen jalkeen olemaan suoraa paasya henkilétietoihin.
Mobiilisovelluksen jatkokehityksessa tullaan kayttdmaan ainoastaan kuvitteellista dataa. Solita ja
Mediconsultin konsortio toimittaa erillisen hankkeen puitteissa myds terveydenhuollon ammattilaisille
Omaolo-palveluun rakennettavan kayttoliittyman.

Palvelut, joiden yhteydessa tdman vaikutustenarvioinnin kohteena olevia henkilétietoja kasitellaan,
tarjotaan vain Suomessa. EU-yhteentoimivuuden kayttdonottoa harkitaan mahdollisesti tulevaisuudessa.
Kaikki tuotantodata tulee sijaitsemaan Suomessa. Rekisterinpitajan tai kasittelijéiden toteuttamia
henkiltietojen siirtoja tai luovutuksia EU:n tai ETA:n ulkopuolelle ei ole tunnistettu.

4.2 Rekisteroityjen oikeuksia edistavat toimenpiteet

Sovelluksen latauksen yhteydessa rekisterdidylle annetaan sovelluskaupassa tieto sovelluksen
kayttdehdoista, jotka sisaltavat linkin tietosuojaselosteeseen.

Sovelluksen kayttdonoton yhteydessa rekisterdidylle annetaan sovelluksen ensimmaisella ohjeistussivulla
tietoa sovelluksen yleisista toimintaperiaatteista. Taman jalkeen sovellus nayttaa rekisterdidyille
sovelluksen tietosuojasta kertovan ikkunan, jolla rekisterdidyille kerrotaan yleista tietoa siita, milla tavoin
henkil6tietoja tullaan sovelluksen yhteydessa kasittelemaan. Tassa yhteydessa rekisterditya edellytetaan
hyvaksymaan palvelun kayttéehdot seka vakuuttamaan, ettd sovellus otetaan kayttéon vapaaehtoisesti.
Tama yleinen sovelluksen toiminnasta ja henkilétietojen kasittelystad annettava informaatio on selkeaa ja
helppolukuista.

Vaikutustenarviointia varten katselmoitavana olleessa mobiilisovelluksen toiminnallisessa mallinnuksessa
tietosuojaselostetta ei tuotu rekisterdidyn tiedoksi sovelluksen kayttédnoton yhteydessa. Kuitenkin
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valmiissa sovelluksessa tietosuojaseloste tullaan toimittamaan rekisterdidyille, kun sovelluksen otetaan
kayttoon. Lisdksi tietosuojaseloste on rekisterdidyn saatavilla sovelluksen Asetukset-valilehdelld seka
THL:n valitsemissa erillisissa viestintdkanavissa. Tietosuojaseloste sisaltda yleisen tietosuoja-asetuksen
mukaiset rekisterdidylle annettavat tiedot.

Tietosuojaseloste on ymmarrettavaa yleiskielta, jota rekisterdidyn on helppo lukea ja ymmartaa.
Helppolukuisuus edistdd myos alaikaisten rekisterdityjen mahdollisuutta ymmartaa kasittelysta toimitettava
tieto. Tietosuojaselosteen helppolukuisuutta lisdavat valiotsikot ja lihavoidut tekstit, joilla korostetaan
kappaleen keskeisimpia tietoja (mm. rekisterinpitjan nimi ja kasittelyn oikeusperuste). Kasittelyn
oikeusperusteena olevaa yleista etua ei ole avattu tarkemmin. Tdma on kuitenkin kerrottu sovelluksen
latauksen yhteydessa, jolloin rekisterdidylle kerrotaan, etta sovelluksen tavoitteena on ehkaista
koronavirustaudin leviamista.

Jaljityssovelluksen tietosuojaselosteen lisaksi rekisterditya informoidaan hanen henkilétietojensa
kasittelystd Omaolo-palvelussa. Mikali rekisterdity haluaa jattda yhteydenottopyynnon, pyydetdan hanelta
suostumus tietojen valittdmiseksi terveydenhuoltoon ja osoitetaan linkki Omaolon tietosuojaselosteeseen.
Mikali rekisterodity haluaa tehda Omaolon oirearvion, han hyvaksyy Omaolo-palvelun kayttéehdot, Omaolo-
palvelun yleisen tietosuojaselosteen seka evasteiden kaytdn Omaolo-palvelussa seka sen, ettd Omaolo-
palvelu arvioi rekisterdidyn hoidon ja palvelun tarvetta ja antaa toimintasuosituksia rekisterdidylle tdman
antamien tietojen perusteella.

Omaolo-palvelun tietosuojaseloste on kirjoitettu ymmarrettavalla ja selkealla yleiskielella. Jaljityssovellusta
koskevat osiot on kirjattu osaksi muuta tietosuojaselostetta. Sovellusta koskevat tiedot ovat I16ydettavissa,
mutta koska kasittelytoimia on monia ja tietosuojaseloste on pitkd, on mahdollista, etta rekisterdity joutuu
etsimaan jaljityssovellusta koskevaa tietoa hetken aikaa.

Tietoa rekisterdidylle tietosuoja-asetuksen mukaisesti kuuluvista oikeuksista ei vaikutustenarvioinnin tassa
vaiheessa toimiteta rekisterdidylle sovelluksen yhteydessa. Tama tieto tullaan toimittamaan osana
tietosuojaselostetta, jonka laatiminen on kesken. Tasta syysta kasittelytoimien lapindkyvyytta ei voida
vaikutustenarvioinnin tdssa vaiheessa riittavilla tasolla arvioida. Kun tietosuojaseloste on valmis,
tullaan se toimittamaan rekisterodidylle tiedoksi sovelluksessa, seka THL:n valitsemissa, erillisissa
viestintdkanavissa.

Rekisterinpitajalla on jo ennen suunniteltuja kasittelytoimia ollut kdytdssaan prosessi, jonka mukaisesti
rekisterdityjen pyynnoét kasitelldan. Tietosuoja-asetuksen artikla 11 mukaisesti rekisterdidyn oikeuksia ei
sovelleta, jos rekisterinpitdja ei pysty tunnistamaan rekisterditya luotettavalla tavalla.

Lahtokohtaisesti rekisterdidylla on oikeus saada rekisterinpitdjalta vahvistus siita, ettéd hanta koskevia
henkilbtietoja kasitelldan tai ettd niita ei kasitella, ja jos naitd henkildtietoja kasitelldén, oikeus saada paasy
henkildtietoihin tietosuoja-asetuksen artiklan 15 mukaisesti. Kuitenkin, jos kasittelykohteen maarittdama
henkil6tietojen kasittely voidaan suorittaa ilman rekisterdidyn tunnistamista, rekisterinpitajalla ei ole
velvollisuutta hankkia lisatietoja ainoastaan rekisterdidyn oikeuksien toteuttamiseksi maaritettyjen
oikeuksien toteuttamiseksi. Siltd osin kuin rekisterinpitaja ei pysty tunnistamaan rekisterditya tiedoista,
tarkastusoikeutta ei sovelleta, koska se ei ole mahdollista. Rekisterinpitdjan arvion mukaan silla ei ole
mahdollisuutta tunnistaa rekisteroityd pseudotunnisteen perusteella. Puhelinnumeron osalta rekisterdidyn
on mahdollista tarkastaa tietonsa.

Mobiilisovelluksessa kasitelldan ensisijaisesti vain 15 minuutin valein vaihtuvia pseudonymisoituja
tunnisteita, joiden perusteella rekisterditya ei ole mahdollista tunnistaa suoraan. Pseudotunnisteet on
tarkoitettu rekisterdityjen kohtaamisten — ei yksittaisen rekisteréidyn henkiléllisyyden — tunnistamiseksi.
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Avauskoodeista tallentuu ainoastaan tieto siita, onko avauskoodi kaytetty. Tietoa siitd, missa laitteessa
koodi on kaytetty, ei tallenneta.

Omaolo-palveluun rekisterditynyt kayttaja voi palvelun kayttdehtojen mukaisesti tarkastaa omat tietonsa
palvelun kautta, mutta ei voi ndhda yhteydenottolomakkeella 1ahetettyja tietoja, silla naita tietoja ei
tallenneta Omaoloon.

Rekisterinpitdjan arvion mukaan silla ei ole mahdollisuutta luotettavalla tavalla tunnistaa rekisterditya
pseudotunnisteen perusteella. Silta osin kuin rekisterinpitdja ei pysty tunnistamaan rekisterditya tiedoista,
oikaisuoikeutta ei sovelleta, koska se ei ole mahdollista.

Mobiilisovelluksessa tai taustajarjestelmassa ei mydskaan kasitella rekisterdidysta sellaisia tietoja, joita
tdman olisi tietojen luonteen puolesta mahdollista oikaista.

Omaolo-palvelussa rekisterdity voi kayda tekemassa oirearvion uudelleen, mikali han on antanut
virheellisia tietoja alkuperaisen oirearvion yhteydessa. Jos henkild on tayttanyt oirearvion Omaolo-
palvelussa, ja se on siirtynyt terveydenhuollon potilasrekisteriin, tulee tdman ottaa yhteytta
sairaanhoitopiiriin.

Terveydenhuollon ammattilaisen kayttoliittyman osalta ammattilaisella on oikeus tarkistaa tietonsa ja
korjata niitd. Korjaus tapahtuu SoteDigin kayttdjanhallinnassa ja terveydenhuollon ammattilaiset voivat
tehda kayttdoikeuksiin liittyvia pyyntéja mm. asiakaspalvelun kautta.

Tama oikeus ei tule sovellettavaksi vaikutustenarvioinnin kohteena olevien kasittelytarkoitusten osalta,
silla oikeutta ei tietosuoja-asetuksen artiklan 17(3) b ja c -kohdan mukaisesti sovelleta, jos kasittely on
tarpeen:

b) rekisterinpitdjaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsaadantéon perustuvan,
kasittelya edellyttavan lakisdateisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleista etua
koskevan tehtavan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kayttdmista varten;

c) kansanterveyteen liittyvaa yleista etua koskevista syista artiklan 9 2 kohdan h ja i alakohdan seka
artikla 9 3 kohdan mukaisesti.

Rekisterdity voi poistaa sovelluksen mobiililaitteesta, jolloin mobiililaitteessa olevat tiedot poistuvat
valittdmasti ja mahdollisesti taustajarjestelmassa olevat pseudotunnistetiedot poistuvat automaattisesti
viimeistaan 21 paivan kuluessa.

Rekisterinpitdjan arvion mukaan silla ei ole mahdollisuutta luotettavalla tavalla tunnistaa rekisterditya
pseudotunnisteen perusteella, vaikka tama toimittaisi rekisterinpitajalle lisatietoja. Silté osin kuin
rekisterinpitaja ei pysty tunnistamaan rekisteroitya tiedoista, rajoitusoikeutta ei sovelleta, koska se ei ole
mahdollista.

Copyright © Privaon www.privaon.com



Privaen

14(26)

Kuvaus toimenpiteistd, joilla varmistetaan rekisteréidyn oikeus siirtaa tiedot jarjestelmasta toiseen

Tama oikeus ei tietosuoja-asetuksen artiklan 20(1) kohdan mukaisesti tule sovellettavaksi
vaikutustenarvioinnin kohteena olevien kasittelytarkoitusten osalta, silla kasittely ei perustuu rekisterdidyn
antamaan suostumukseen eika rekisterdidyn ja rekisterinpitdjan valisen sopimuksen taytantéonpanoon.
Suostumus ei toimi vaikutustenarvioinnin kohteena olevien kasittelytarkoitusten osalta tietosuoja-
asetuksen mukaisena kasittelyn oikeusperusteena, vaan tdydentaa oikeusperusteita erillisend
suojakeinona rekisterdidyn oikeuksien ja vapauksien suojaamiseksi.

Tata oikeutta ei tietosuoja-asetuksen artiklan 20(3) kohdan mukaisesti sovelleta kasittelyyn, joka on

tarpeen yleistd etua koskevan tehtavan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamista varten.

Kuvaus toimenpiteistd, joilla varmistetaan rekisteréidyn oikeus erityiseen tilanteeseensa liittyvalla

perusteella vastustaa kasittelya

Rekisterdidylla on oikeus henkildkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella milloin tahansa
vastustaa hanta koskevien henkildtietojen kasittelya, jonka oikeusperusteena on yleinen etu Euroopan
unionin yleisen tietosuoja-asetuksen (EU 2016/679) 6(1)e artiklan mukaisesti. Vaikutustenarvioinnin
aikana ei tunnistettu erityisia henkilokohtaisia tilanteita, joihin vedoten rekisterdity voisi vastustaa
kasittelya. Rekisterdity voi kuitenkin milloin tahansa poistaa mobiilisovelluksen kaytosta.

Tartunnasta ilmoittaneiden pseudotunnisteiden kasittely taustajarjestelmassa on valttamatonta
mahdollisesti altistuneiden henkildiden varoittamiseksi, joten kerattyja pseudotunnisteita ei voida poistaa,
vaikka rekisterdity vastustaisi kasittelya.

Kuvaus oikeusperusteesta ja suojatoimista, mikali rekisteréity on paitoksen kohteena, joka

perustuu pelkdstdan automaattiseen kasittelyyn, ja jolla on hanta koskevia oikeusvaikutuksia tai
joka vaikuttaa hdneen vastaavalla tavalla merkittavasti

Vaikutustenarvioinnin kohteena olevien kasittelytoimien yhteydessa ei tehda pelkastaan automaattiseen
henkilbtietojen kasittelyyn perustuvia paatoksia, joilla olisi oikeusvaikutuksia rekisterdidyn kannalta tai
jotka vaikuttaisivat hdneen vastaavalla tavalla merkittavasti.
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5. Henkilotietojen kasittelyyn liittyvat riskit

Tietosuojaa koskevan vaikutustenarvioinnin avulla rekisterinpitgja tunnistaa rekisterdityjen oikeuksiin ja
vapauksiin kohdistuvia riskeja. Alla olevaan taulukkoon on kirjattu vaikutustenarvioinnissa tunnistetut riskit.
Riskit on luokiteltu niiden riskitason mukaan. Riskitaso maaraytyy riskien vaikutusten todennakdisyyden ja
vakavuuden perusteella.® Riskien vaikutusten todennakoisyytté ja vakavuutta maarittelevat ne toimet, joita
rekisterinpitdja on jo tehnyt rekisterdidyille aiheutuvien riskien lieventamiseksi. Vaikutustenarviointiin
dokumentoidaan myds ne suunnitellut toimenpiteet, jotka rekisterinpitaja aikoo toteuttaa tunnistettujen riskien
riskitason laskemiseksi. Jaanndsriski on arvio riskitasosta naiden suunniteltujen toimenpiteiden
toteuttamisen jalkeen.

Riskitasot esitetdan taulukossa seuraavalla yksinkertaisella variasteikolla:

Matala riski tai ei riskia

Keskinkertainen riski, suositellaan toimenpiteita

- Korkea riski, vaatii toimenpiteita

Riskin

Riskin vaikutus vaikutust
rekisterdidyn en Suunnitellut | Jaannoé
oikeuksiin ja todenndk | toimenpiteet sriski

vapauksiin oisyys ja

vakavuus

Riskin alkupera ja luonne

5 Todennakdisyys ja vakavuus arvioidaan tassa vaikutustenarvioinnissa asteikolla 1-3 seuraavalla tavalla: todenndkoisyys: 1 =

kaukainen, 2 = mahdollinen 3 = hyvin mahdollinen; vakavuus 1 = vahaisia vaikutuksia, 2 = tunnistettuja vaikutuksia, 3 = vakavia
vaikutuksia.
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Suositellaan, ettd SoteDigi arvioi Omaolo-palvelusta laaditun erillisen vaikutustenarvioinnin mahdollisen
paivitystarpeen.

Suositellaan, yhteydenottopyynnon yhteydessa kerattdvan suostumuksen asianmukaisuus arvioidaan, ja
siltd osin kuin suostumus kerataan kasittelyn oikeusperusteeksi, varmistetaan, ettd suostumus tayttaa
tietosuoja-asetuksen artikla 7 maaritellyt edellytykset. Kyseinen suostumusratkaisu ei ole ollut
katselmoitavana tdman vaikutustenarvioinnin yhteydessa.
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6. Sidosryhmien huomiot

Tietosuojavastaavan huomiot

Vaikutustenarviointi on laadittu tietosuoja-asetuksen 35 artiklan edellyttamalla tavalla.
Vaikutustenarvioinnin perusteella ei ole iimennyt sellaisia rekisterdityjen oikeuksiin ja vapauksiin liittyvia
riskeja, jotka estaisivat jaljityssovelluksen kayttdonoton. Lisaksi esiin tulleiden riskien pienentadmiseksi on
suunniteltu asianmukaisia toimenpiteita. Vaikutustenarvioinnin perusteella suunniteltuun henkil6tietojen
kasittelyyn ei mydskaan sisélly sellaisia tietosuoja-asetuksen 36 artiklan mukaisia korkeita riskeja, jotka
edellyttaisivat tietosuojavaltuutetun ennakkokuulemista. Vaikutustenarviointia tulee paivittaa tarvittaessa.

Rekisteroityjen tai ndiden edustajien nakemykset

Vaikutustenarvioinnissa rekisterinpitdja arvioi tapauskohtaisesti pyydetaanko rekisterdityjen tai naiden
edustajien ndkemyksia kasittelytoimista. Tahan vaikutustenarviointiin ei pyydetty rekisteroityjen tai ndiden
edustajien ndkemyksia.

Muut sidosryhmét ja heidan huomionsa

Vaikutustenarvioinnissa rekisterinpitdja arvioi tapauskohtaisesti pyydetdanké muiden sidosryhmien
huomioita kasittelytoimista. Tahan vaikutustenarviointiin ei pyydetty muiden sidosryhmien huomioita.
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